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（本件は株式会社メルカリと株式会社メルペイの承諾及び情報提供に基づき注意喚起するものです※１） 

 現在、メルカリを装ったメール・SMSによって不審なWebサ

イトへ誘導させ、巧みに電話番号やパスワード等の個人情報

を入力させる手口が多数確認されているようです。 

 これにより、メルカリアカウントに不正にログインされ、

決済サービスであるメルペイが不正に利用されるといった被

害相談が全国的に多数警察へ寄せられています。 

 メルカリを名乗るメール・SMSには充分注意し、記載されているリンクは

開かずに、アプリや検索サイトで【公式サイト】であることを確認して利

用するようにしてください。 

メルカリ・メルペイ・警察庁の偽物急増！ 

 警察庁の名称やロゴを使用し、プレゼント等の当選を装って個人情報等

を入力させる不審サイトが出現しています(※２)。 

 また、警察庁情報通信局をかたり、携帯電話やクレ

ジットカードの情報を保護するなどとして、不審なWeb

サイトに誘導する電子メールが送られているとの情報も

寄せられています(※３)。 

 これらの不審なメール・サイトはクレジットカード番

号の入手を目的としていると思われますが、決して個人

情報等を入力しないでください。 

 

※１：株式会社メルカリ,“【注意喚起】メルカリを装った不審なメール・SMSと一部加盟店での一時的な利用制限について“, 
  https://jp-news.mercari.com/articles/2021/11/11/security/ 

※２：https://www.npa.go.jp/cyber/pdf/R031111_cyber_alert.pdf 

※3：https://www.npa.go.jp/newlyarrived/2021/20211105koho_fushinmail.pdf 

不審サイトの例 


