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サイバー犯罪対策課 
青い森の  

 夏季休暇の間は業務サーバーの監視体制が弱まることにより、不正侵入被害

に気づくのが遅れたり、休暇明けにおいては、休暇期間中に蓄積された大量の

従業員向けメールが、端末のウイルス対策が更新される前

に一斉に受信され、Emotet等の紛れ込みに気づきにくくな

るなど、通常業務への復帰に伴い、インシデントの発生・

発覚率が高まります。 

 こうしたことから、休暇明けは各種サーバーログの重点チェックや、従業員

端末のウイルス対策の強化など、セキュリティに関するリスクについて十分に

対策を行いましょう。 

 

 

 

【ＩＰＡ｜情報セキュリティ10大脅威2022】（10位中５位までを記載） 
（出典：独立行政法人情報処理推進機構(IPA), ） 

 １位 ランサムウェアによる被害 

 ２位 標的型攻撃による機密情報の摂取 

３位 サプライチェーンの弱点を悪用した攻撃 

４位 テレワーク等のニューノーマルな働き方を狙った攻撃 

５位 内部不正による情報漏えい 
 

【休暇明けにすべき確認】 

  ・業務開始後早期のウイルス対策の更新 

  ・休暇期間中に報告された事案への対応 

  ・ログのチェック 

  ・ネット機器の脆弱性情報の確認 など 

夏休み後は異常が無いか良く確認！ 


