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【影響を受けるシステム／バージョン】 

 ・ FortiOS     ：7.2.0～7.2.3、7.0.0～7.0.9、6.4.0～6.4.11、 

               6.2.0～6.2.12、6.0系の全て 

 

 ・ FortiProxy ：7.2.0～7.2.2、7.0.0～7.0.8、2.0.0～2.0.12、 

               1.2系の全て、1.1系の全て 

 

 ・ FortiOS6K7K：7.0.5、6.4.10、6.4.8、6.4.6、6.4.2、6.2.9～6.2.12、 

               6.2.6～6.2.7、6.2.4、6.0系の全て 

【推奨】 

 ・ それぞれ脆弱性が修正されたバージョンのＯＳに更新する。 
 

【上記が早急にできない場合のリスク緩和策】 

 ・ ＨＴＴＰ及びＨＴＴＰＳ接続を使用した管理インターフェースを無効化する。 

 ・ 管理インターフェースにアクセス出来るＩＰアドレスを制限する。 
 

  ■ 詳細についてはFortinet社のページを参照してください。 

    FotiOS / FortiProxy - Heap buffer underflow in administrative interface 

    https://www.fortiguard.com/psirt/FG-IR-23-001 

 Ｆｏｒｔｉｇａｔｅを始めとする複数のＦｏｒｔｉｎｅｔ製品に関する脆弱性情報が公開され

ました。この脆弱性を放置したままにすると、悪意の第三者によって攻撃に悪

用され、外部から任意のコード（プログラム）を内部システム上で実行された

り、Ｄｏｓ攻撃（サービス提供妨害攻撃）を受ける可能性があります。 

 該当する機器を使用中の方は早急に対策の実施をお願いします。 


