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 令和４年中に警察庁に報告されたランサムウェアによる被害件数は230件とな

り、前年比57.5%増の急激な拡大が続いています。 

 業種も広範に及び、医療機関や自動車関連企業のほか、サプライチェーンに関わ

る他の事業者にも感染が拡大する事例も確認され、システム等の復旧までに２か月

を超える期間を要したり、5,000万円以上の復旧費用を要するなどの甚大な被害も

確認されました。 

 被害に遭ったシステム又は機器の復旧については、有効回答139件のうち83%(111

件)が何らかのバックアップを取得していたものの、復元率は19%と低い水準に留

まっています。 

 これは、バックアップをＮＡＳなどの常時オンラインのストレージ上に保存してい

たため、ランサムウェアによって同時に暗号化被害に 

遭ってしまい復元不能となった、などの原因が考えら 

れ、バックアップを被害から守るための更なる対策が 

必要です。 

 具体的には、バックアップを定期的にテープなどの 

オフラインストレージに退避させたり、必要時のみ接 

続するＮＡＳを別途用意するなどの方法が考えられます 

ので、安全を見越した運用を行いましょう。 

 出典：警察庁 “令和４年におけるサイバー空間をめぐる脅威の情勢等について” https://www.npa.go.jp/cyber/statics/ 
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